Kamera- ja kulunvalvonnan tietosuojaseloste

Tama on tietosuojalainsdadannén mukainen yhteinen tietosuojaseloste Julius Tallberg-kiinteistét Oyj:n tai sen
konserniyhtididen omistamien kiinteistdjen kayttdjille. Tata tietosuojaselostetta paivitetaan, mikali kaytanteet
tai lainsdadantd muuttuvat. Kulloinkin voimassa oleva seloste 10ytyy verkkosivulta: www.tallberg.fi. Téma se-
loste on paivitetty viimeksi 28.4.2021.

1) Rekisterinpitaja

Julius-Tallberg Kiinteistét Oyj (Y-tunnus: 0691852-5) konserniyhtidineen ja omistamine
kiinteistoyhtidineen

Suomalaistentie 7, 02270 Espoo, Suomi

Puhelin: +358 20 742 0700

Sahkoposti: info@tallberg.fi

2) Rekisterin yhteyshenkilo
Tietosuoja-asioiden yhteyshenkilé Jouni Nylund
Suomalaistentie 7, 02270 Espoo, Suomi
Puhelin: +358 400 308 442, 020 7420 727
Sahkoéposti: jouni.nylund@tallberg.fi

3) Kamera- ja kulunvalvonnan tarkoitus seka peruste

Kamera- ja kulunvalvonnan tarkoituksena on mahdollistaa kiinteistjen kulunhallinta kayttdoikeuksin ja avaimin
seka suojata kiinteistoissa toimivien henkildiden, tydntekijdiden, vuokralaisten ja muiden kKiinteistdjen paaasi-
allisten kayttajien omaisuutta ja tietoa seka ennaltaehkaista ilkivaltaa ja rikoksia, auttaa mahdollisten rikosten
selvittdmisessa seka lisata turvallisuutta. HenkilGtietoja kdytetdan edelld sanotuissa rajatuissa tilanteissa ta-
pahtumien selvittdmiseen ja yksildintiin sisaltden myos rikoshalytinten tiedot.

Henkildtietojen kasittelyn tarkoitus perustuu henkilGtietolainsdddanndén mukaisiin kasittelyn yleisiin edellytyk-
siin valvontakohteiksi yksilGidyissa kiinteistoistoissa seka liiketiloissa ("kohde” tai "kohteet”) siten, kun kamera-
ja kulunvalvonnalle on olemassa oikeusperuste, kuten sopimus tai oikeutettu etu keskeisen lainsaadannon
mukaisesti: EU:n yleinen tietosuoja-asetus (679/2016), Laki yksityisyyden suojasta tydelamassa (759/2004) ja
Tietosuojalaki (1050/2018).

Rekisterinpitdja on suorittanut kamera- ja kulunvalvonnan osalta oikeuksien tasapainotestin siten, kun kasittely
perustuu oikeutettuun etuun. Sen lopputuloksena on todettu, ettd kameravalvontaa suoritetaan vain siell3,
missa se on valttdamatonta rajatusti ja ennaltamaaritellyin suojatoimenpitein. Kulunvalvontaa suoritetaan puo-
lestaan liikekiinteistoissa, jotka eivat ole henkildiden yksityisid asuinhuoneistoja. Lisaksi tietoja keratdan vain
rekisterinpitdjan toimesta vain rekisterinpitajalle tai sen sopimuskumppanille eika tietoja luovuteta sdanndn-
mukaisesti eteenpain kohteiden vuokralaisille, joten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia ei
voida pitaa erityisen merkittdvana suhteessa rekisterin pitajan suorittamiin henkilétietojen kerays- ja kasittely-
toimiin kamera- ja kulunvalvonnassa.

4) Kamera- ja kulunvalvonnan toteutus

Kameravalvonnasta on kerrottu asianmukaisilla kylteilld. Kulunvalvonnasta on kerrottu vuokrasuhteen synty-
misen tai avainten luovutuksen yhteydessa. Kamera- ja kulunvalvonnan kohteena ovat rekisterinpitéjan val-
vontakohteiksi yksildidyt kohteet. Seloste on jatkuvasti saatavilla rekisterinpitajan verkkosivuilla.

Kamera- ja kulunvalvonta saatetaan jarjestaa lisaksi rekisterinpitajan sopimuskumppanin toimesta. Mahdolli-
sen sopimuskumppanin tiedot annetaan ensisijaisesti kulkuoikeuden myontamishetkella ja jalkikateen tietoa
kohteista saa niin ikdan ottamalla yhteytta rekisterinpitdjan yhteyshenkildén. Sopimuskumppanin oma tieto-
suojaseloste taydentaa osaltaan rekisterinpitajan antamia tietoja.

5) Rekisterin tiedot
Kameravalvonnasta rekisteriin tallentuvat tiedot kameroiden valvonta-alueella liikkuvista henkildista. Kuvan
liséksi rekisteriin tallentuu tapahtumien paivamaara ja kellonaika. Henkildiden puhetta ei tallenneta.

Kulunhallintajérjestelmiin liitetyt ovilukijat, avainpesat ja avaimet kerdavat henkildtietoja, kuten avaintietoja,
paasyoikeustietoja henkildittdin  (kayttgjistd rekisteriin tallennetaan etu- ja sukunimi, titteli, yritys,
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séhkoépostiosoite, puhelinnumero) ja tapahtumalokin tietoja kulunhallinta- ja halytysjarjestelmaan kirjautumi-
sesta kayttajasta paivamaarineen ja kellonaikoineen.

6) Rekisterin tietojen hankinta

Kameravalvonnan osalta tiedot muodostuvat tarpeellisiin paikkoihin sijoitettujen kameroiden valittamasta tal-
lenteesta yhteisista tiloista. Valvonta-alueeseen ei sisallyteta yksityisyyden suojaan kuuluvia alueita. Tieto
kerataan joko rekisterinpitajan ja/tai sen sopimuskumppanin jarjestelmaan kohteesta riippuen.

Henkilbtietoja keratdan kulunvalvonnassa rekisterdidyilta itseltddn muun muassa avaimen luovutuksen yhtey-
dessa kirjallisesti seka rekisterdidyn kirjautuessa kulunvalvonnan kohteeseen ja/tai likkuessaan kulunvalvon-
nan kohteena olevalla alueella seka kayttdessaan rikoshalyttymia/kulunvalvonnan jarjestelmia. Tieto kerataan
joko rekisterinpitajan ja/tai sen sopimuskumppanin jarjestelmaan kohteesta riippuen.

7) Tietojen siirto ja luovutus

Kameroiden tallentamia tietoja ei siirreta tai luovuteta sdanndllisesti rekisterinpitdjan tai sen sopimuskumppa-
nin tai sopimuskumppanin mahdollisen alihankkijan ulkopuolisille kolmansille tahoille. Pyynnosta kameroiden
tallentamia tietoja luovutetaan valvovalle viranomaiselle, kuten polisiille.

Rekisterinpitaja ei itse sailyta tietoa EU:n tai ETA-alueen ulkopuolella. Mikali henkilGtietoja sailytetdan sopi-
muskumppaneiden sahkdisissa palveluissa, henkildtietoja saatetaan joissakin tilanteissa mahdollisesti tallen-
taa myds Euroopan ulkopuolella sijaitseville palvelimille. Talldin tietojenkasittelystd on sovittu erillisesti EU:n
komission hyvaksymin tietosuojamekanismein, joiden on katsottu tayttavan EU:n tietosuojasaantelyn edellyt-
tdmat vahimmaisvaatimukset.

8) Rekisteroidyn oikeudet
Rekisterdidyn oikeudet perustuvat EU:n yleiseen tietosuoja-asetukseen. Rekisterdity voi kayttaa oikeuksiaan
lainsdadanndssa maarittelemissa tilanteissa. Oikeuksien taysimaaraiseen kayttddn voi kohdistua rajoituksia.

e Rekisterdidylla on lainsaadannoén rajoituksin oikeus tarkistaa tietonsa ja vaatia tiedon poistamista.

e Rekisterdidylla on lainsdadanndn rajoituksin oikeus tarkistaa, mita hanta koskevia tietoja rekisteriin on
tallennettu. Tietojen tarkastuspyyntd on maksullinen, jos edellisesta tarkastuspyynndstd on kulunut
alle vuosi.

o Rekisterdidylld on oikeus vaatia poistamaan tiedot, mitd hanta koskien rekisteriin on tallennettu. Re-
kisterinpitaja voi kieltaytya toteuttamasta poistoa laissa saadetyin perusteluin tai rekisterinpitajan vel-
vollisuuksien ja oikeuksien perusteella.

o Rekisterdidyllda on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitaja ei
ole noudattanut toiminnassaan soveltuvaa tietosuojasaatelya.

Rekisterdidyn oikeuksia koskevat vaatimukset tulee esittaa kirjallisesti rekisterinpitajan yhteyshenkildlle. Oi-
keuksien kayttoa koskevat tilanteet arvioidaan tapauskohtaisesti ja niista annetaan aina erillinen ratkaisu. Re-
kisterdidyn oikeuksien toteuttamispyyntdéon vastataan paasaantoisesti kuukauden kuluessa pyynndn vastaan-
ottamisesta, ellei perustellusta syysta tietopyyntddn vastaamiseen mene kauemmin. Pyyntd on maksuton. Jos
pyyntd on ilmeisen perusteeton tai kohtuuton, erityisesti jos niita esitetaan toistuvasti, voidaan rekisterdidylta
peria kohtuullinen maksu tai kieltdytyd suorittamasta pyyntd. Rekisterdidylld on oikeus kohdistaa pyynténsa
vain itsedan koskeviin tietoihin. Pyynnon esittdjaltd voidaan pyytaa lisatietoa henkildllisyyden tarkemmaksi
selvittamiseksi tai edellyttdd henkilokohtaista kayntia rekisterinpitajan toimipaikassa henkildllisyyden varmen-
tamiseksi.

9) Rekisterin suojauksen periaatteet

Kameravalvonnassa syntyvat tallenteet sailytetdan valvotuissa tiloissa rekisterinpitdjan omassa laitetilassa
tai sopimuskumppanin jarjestelmissa tai tarjoamissa pilvipalveluissa. Kayttdoikeus on maaritetty ja rajattu
vain tietyille ennalta maaritellyille henkilblle, joita sitoo salassapitovelvollisuus. Paasy tietoihin on suojattu
salasanalla ja tarvittavin tietoturvajarjestelyin, kuten palomuurein.

Kamera- ja kulunvalvonnassa syntyvaa tietoa kerataan ja kasitellddn myods rekisterinpitdjan sopimuskumppa-
nin toimesta. Taydentavaa tietoa saadaan tarvittaessa sopimuskumppanilta. Tietoturvallisuussyistd kohde- ja
kumppanilistaus ei ole julkinen. Tieto annetaan rekisterinpitajan toimesta silloin kun tiedonsaantiin on oikeus.



Kulunhallintajarjestelmien tietokannat on suojattu erillisilla kiinteistokohtaisilla kayttdlisensseilld, ohjelmoin-
tiavaimilla seka salasanoilla. Paasy on rajoitettu vain sellaisille henkildille, joilla on tarve saada kyseisia tietoja
toimenkuvansa perusteella, ja joita sitoo salassapitovelvollisuus.

10) Rekisterin tietojen tuhoaminen

Kameravalvonnan tallenteita sailytetaan rekisterinpitdjan jarjestelmissa paasaantoisesti 2 viikkoa. Sen jal-
keen tieto tuhoutuu sddnnénmukaisesti uuden tallenteen alle. Kuitenkin kameravalvonnan tallenteita voidaan
sailyttda enintdan 3 kuukautta. Kulunvalvonnan sailytysajat on rajattu kohdekohtaisesti ja niista saa tietoa
rekisterinpitajalta. Periaatteena on sdannénmukainen poisto esimerkiksi tietyn ennalta maaratyn kirjausyksik-
kdmaaran tayttyessa. Jos ennalta maariteltyna tietojensailytysaikana ilmenee aihetta epailla tapahtuneen
sellainen rikos tai on kaynnistynyt viranomaisprosessi, jonka hoitamisessa tietoja tulee sailyttaa paasaan-
toista sailytysaikaa kauemmin, tietoja sailytetaan talta osin prosessiin tarvittava aika.

11) Yhteystiedot ja oikeuksien kayttaminen

Jos sinulla on kysyttavaa tasta tietosuojaselosteesta, henkildtietojesi kasittelysta tai haluat kayttaa tietosuo-

jalainsdadantéon perustuvia oikeuksia tai lisatietoa henkildtietojen kasittelystd kohdekohtaisesti, voit olla yh-
teydessa ylla mainittuun rekisterinpitdjan yhteyshenkil6on kirjallisella pyynndlla. Jos et ole tyytyvainen rekis-
terinpitajalta saamiisi vastauksiin, voit olla toissijaisesti yhteydessa tietosuojavaltuutetun toimistoon www.tie-

tosuoja.fi.

Tama kamera- ja kulunvalvonnan tietosuojaseloste tdydentda osaltaan rekisterinpitdjan yleistd tietosuo-
jaselostetta, joka on nahtavilla rekisterinpitajan verkkosivuilla.

Selvyyden vuoksi todetaan, etta rekisterinpitdjdn omistamissa tai hallinnoimissa kohteissa kokonaan/itsenéi-
sesti kolmansien (kuten vuokralaisten itsensé) toimesta toteutetusta kamera- ja kulunvalvonnasta saa tietoa
suoraan néiltd osapuolilta. Rekisterinpitdjé ei vastaa (ml. valvonnan oikeusperuste ja lainmukainen toteutus)
kokonaan kolmansien itsensé aloitteesta ja toimesta toteutetusta kamera- ja kulunvalvonnasta miltdén osin.
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